Informacja o polityce prywatnosci dotyczacej zgtaszania naruszen

Biogen udostepnia osobom fizycznym poufne narzedzie do dokonywania zgtoszen przez internet,
telefonicznie i za posrednictwem poczty elektronicznej w celu umozliwienia ,osobie zgtaszajacej”
(oznaczajgcej osobe fizyczng lub prawng, ktéra zgtasza lub publicznie ujawnia informacje o
naruszeniach uzyskane w kontekscie jej dziatalnosci zawodowej w rozumieniu dyrektywy
Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie
ochrony oso6b zgtaszajgcych naruszenia prawa Unii oraz polskiej ustawy o ochronie sygnalistow
(tacznie ,przepisy prawa dotyczace zgtaszania naruszen”) dokonanie zgtoszenia ,informacji o
naruszeniu” (oznaczajgcej informacje, w tym uzasadnione podejrzenia dotyczgce rzeczywistego
lub potencjalnego naruszenia) polityki firmy lub obowigzujacych przepiséw prawa, w tym dyrektywy
w sprawie zgtaszania naruszen.

Niniejsza polityka prywatnosci opisuje, w jaki sposéb Biogen MA, Inc., Biogen International GmbH
i Biogen Poland sp. z o.0. (,Biogen”) przetwarzajg zebrane od Panstwa ,dane osobowe”
(oznaczajgce wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej) w przypadku Panstwa decyzji o kontynuowaniu i przekazaniu nam takich danych
za posrednictwem tego narzedzia oraz w jaki sposob wykorzystujemy te dane i jakie w zwigzku z
tym przystuguja Panstwu prawa.

Jakie informacje sg gromadzone i na jakiej podstawie prawnej?

Podczas korzystania z udostepnionego kanatu do dokonywania zgtoszen zostang Panstwo
poproszeni o podanie nastepujgcych danych osobowych:

e imie i nazwisko oraz dane kontaktowe;

e informacje dotyczgce stanowiska pracy (w tym nazwa stanowiska, nazwa dziatu i
lokalizacja biura);

e charakter dochodzenia (w tym opis potencjalnego naruszenia oraz wszystkie istotne fakty
i szczegoly); oraz

e imie i nazwisko oraz inne dane osobowe o0séb uwzglednionych w zgtoszeniu.

Biogen jest prawnie zobowigzany do przetwarzania tych danych osobowych w celu przestrzegania
obowigzkéw prawnych wynikajgcych z przepiséw prawa dotyczacych zgtaszania naruszen.

W jaki sposob beda wykorzystywane informacje o naruszeniu?

W celu uzyskania pomocy w obstudze tego narzedzia Biogen korzysta z ustug podmiotu
przetwarzajgcego NAVEX Global, Inc. z siedzibg pod adresem 5500 Meadows Road, Suite 500,
Lake Oswego, Oregon 97035, USA (,NAVEX?"), ktory jest firmg majgcg doswiadczenie w obstudze
narzedzi do zgtaszania naruszen. NAVEX nie uczestniczy w przetwarzaniu danych osobowych
przekazanych w stosownych przypadkach za posrednictwem lokalnych kanatéw do dokonywania
zgtoszen telefonicznie lub za pomocg poczty elektroniczne;.

Biogen dokona oceny przekazanych przez Panstwa informacji i moze przeprowadzi¢ w tej sprawie
dalsze dochodzenie. Przy tym dochodzeniu moze by¢ niezbedna wspdtpraca i pomoc z Panstwa
strony. Jezeli dochodzenie wykaze, ze doszio do naruszenia polityki firmy lub obowigzujgcych
przepisOw prawa, Biogen podejmie takie dziatania, jakie uzna za stosowne w danych
okolicznosciach. Podane przez Panstwa informacje o sobie lub innych osobach, bgdz o dowolnym
aspekcie dziatalnosci Biogen mogg skutkowaé decyzjami majgcymi wpltyw na inne osoby. Dlatego
prosimy o podawanie wytgcznie informaciji, ktére zgodnie z Parstwa najlepszg wiedzg sg poprawne
i oparte na faktach. Nie bedg Panstwo narazeni na zadne represje ze strony Biogen w przypadku
dokonanego w dobrej wierze zgtoszenia podejrzenia naruszenia prawa lub zgodnosci, nawet jesli
pézniej okaze sie ono btedne. Jednakze nie bedzie tolerowane swiadome podawanie fatszywych
lub wprowadzajgcych w btad informaciji, a kazde naduzycie narzedzia moze skutkowaé podjeciem
dziatan dyscyplinarnych lub prawnych. Przekazane przez Panstwa informacje bedg traktowane
jako poufne.



Ze wzgledu na obowigzujgce przepisy prawa osoby wskazane przez Panstwa za pomocag
narzedzia mogg zostac poinformowane o fakcie dokonania zgtoszenia. W zakresie, w jakim bedzie
to mozliwe, Biogen nie ujawni im Panstwa imienia i nazwiska ani tozsamosci. Wszystkie wskazane
przez Panstwa osoby fizyczne bedg miata prawo udzielenia odpowiedzi na przekazane przez
Panstwa informacje lub ich skorygowania.

W jaki sposob udostepniamy Panstwa informacje oraz przeprowadzamy miedzynarodowy
transfer danych

O ile przepisy prawa nie stanowig inaczej, informacje przekazane w ramach narzedzia moga by¢
weryfikowane i wykorzystywane wytgcznie przez osoby, ktére muszg mie¢ dostep do tych danych
w celu wykonywania swoich obowigzkéw stuzbowych w Biogen i NAVEX. Osoby te moga
obejmowac¢ odpowiednich pracownikéw Biogen, zewnetrznych doradcdw Biogen zaangazowanych
do pomocy przy badaniu zgtoszenia oraz personel techniczny NAVEX.

Wszelkie informacje przekazane przez Pahstwa za pomocg narzedzia bedg przechowywane na
serwerach hostowanych przez NAVEX w USA, chyba ze informacje o naruszeniu zostaty
przekazane za pomoca lokalnych kanatow do dokonywania zgtoszen telefonicznie lub za
posrednictwem poczty elektronicznej. Przekazane przez Panstwa informacje mogg zosta¢ ponadto
udostepnione Biogen MA, Inc. i Biogen International GmbH oraz mogg by¢ przechowywane w
systemach Biogen w USA, Szwaijcarii lub innym miejscu podczas badania Panstwa zgtoszenia.

W niektérych krajach przepisy dotyczgce ochrony danych moga nie byé rownorzedne z przepisami
obowigzujgcymi w Panstwa kraju. Biogen zapewni, aby Panstwa dane byty odpowiednio chronione
w przypadku ich przestania poza granice panstwa. W celu zapewnienia tej ochrony europejskie
podmioty powigzane Biogen zawarty z Biogen MA, Inc. umowy w sprawie wewngtrzgrupowego
przekazywania danych. Aby uzyska¢ kopie tej umowy, nalezy skontaktowac¢ sie pod adresem
privacy@biogen.com. Siedziba Biogen International GmbH miesci sie w Szwaijcarii, kraju, ktory
wedtug Komisji Europejskiej zapewnia odpowiedni poziom ochrony danych.

Jak dlugo bedziemy przechowywac¢ Panstwa dane osobowe

Poniewaz istniejg natozone na Biogen wymogi prawne w zakresie dokonywanych przez
pracownikéw zgtoszen dotyczacych zgodnosci, nie mozemy okre$li¢ doktadnych ram czasowych
przechowywania Panstwa danych osobowych. Niemniej jednak Biogen przechowuje dane
osobowe wylgcznie tak dtugo, jak jest to konieczne do zrealizowania celéw, w jakich zostaly one
zgromadzone oraz do wypetnienia obowigzku prawnego dotyczacego przechowywania danych, a
w kazdym przypadku przez okres pieciu (5) lat od zakomunikowania ostatecznych wynikéw
dochodzenia. Wszelkie przekazane przez Panstwa informacje, ktére nie sg potrzebne do zbadania
incydentu zostang niezwltocznie usuniete lub zarchiwizowane zgodnie z lokalnymi przepisami
prawa.

Panstwa prawa

W stosunku do danych osobowych przystugujg Panstwu liczne prawa, ktére mogg by¢ ograniczone
przez obowigzujgce przepisy o ochronie danych. Na przyktad dyrektywa w sprawie zgtaszania
naruszen ogranicza wykonywanie praw w przypadkach, gdy moze to skutkowa¢ konkretnym
uszczerbkiem dla prawa do prywatnosci osoby dokonujgcej zgtoszenia. W zaleznosci od kraju, w
ktérym sie Panstwo znajduja, przystugujgce Panstwu prawa obejmujg prawo do zgdania dostepu
do Panstwa danych osobowych, Zzgdania informacji o danych osobowych przechowywanych na
Panstwa temat, zgloszenia sprzeciwu wobec przetwarzania Panstwa danych osobowych z
uzasadnionych powoddéw lub ograniczenia ich przetwarzania, a takze Zzgdania sprostowania lub
usuniecia Panstwa danych osobowych.

Jedli uznajg Panstwo to za konieczne, mogg Panstwo ztozy¢ skarge do lokalnego organu ochrony
danych, jesli uwazajg Panstwo, ze zostaly naruszone Panstwa prawa do prywatno$ci.

Podmioty odpowiedzialne

Biogen odpowiada za ochrone Panstwa danych osobowych przekazanych za posrednictwem
narzedzia. Zgodnie z europejskim prawem o ochronie danych ,administratorem” jest podmiot
prawny odpowiedzialny za ochrone danych osobowych i udzielanie pomocy w wykonywaniu praw
w zakresie ochrony danych. Wspdtadministratorami danych osobowych sg: (i) Biogen MA, Inc.; (ii)



Biogen International GmbH; oraz (iii) sp&tka Biogen, ktérej przekazali Panstwo informacje o
naruszeniu.

Dane kontaktowe
W przypadku pytan lub watpliwosci dotyczgcych niniejszej informacji o polityce prywatnosci lub

przetwarzania danych osobowych mozna skontaktowac sie z inspektorem ochrony danych Biogen
pod adresem privacy@biogen.com.



mailto:privacy@biogen.com
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